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Uvod

Expanzia digitalnych technologii a S nim spojené aj rozsirenie internetu je priznacné pre

sucasnu spolo¢nost’. Na jednej strane nam vo vel'kej miere zivot ul'ahcuji, no prinasaji so sebou

aj urcité rizikd v podobe zévislosti, ohrozeni v prostredi internetu a mnoho d’alSich rizik,

ktorym budeme venovat pozornost v jednotlivych kapitolach monografie. Problémové

spravanie u deti a mladeze sa s rozvojom novych komunikacnych technolégii v prostredi

internetu premietlo do virtualneho priestoru. Viaceri autori ako napr. L. Hulanova (2012), K.

Holla (2013, 2017), K. Kur¢ikova (2014), M. Spitzer (2014, 2016) a i., za pozitiva virtualneho

sveta pre ¢loveka povazuju:

Vytvorenie relativne bezpecného priestoru na vytvorenie virtualnej identity a vlastného
sebaobrazu.

Priestor pre nadvazovanie socidlnych vztahov.

Ziskavanie informacii, vedomosti a skiisenosti a okamzité odovzdavanie informacii.
Spéajanie 'udi réznych kultar a vierovyznania.

Moznost aktivneho zapajania sa do audiokonferencii odbornikov z réznych krajin
sveta.

Online-obchodna spolupraca a nakupovanie.

Ludia so Specifickymi potrebami majt lepsi pristup ku vzdelavacim materidlom priamo

zdomuai.

Medzi negativa virtualne sveta vyssie uvadzani odbornici zarad'uju:

Redukcia moznosti osobnostného rozvoja.

Socidlna izolécia, ktora stvisi s preferovanim elektronickej komunikacie.

Znizuje sa bezprostrednd komunikacia s priateI'mi a zndmymi.

Neschopnost’ sustredit’ sa, nespavost, vytvaranie zavislostného sprdvania sa na
internete, zhorSenie psychického stavu.

Sirenie fotografii, blogov, web stranok s hanlivym obsahom, s nepravdivymi
informéciami, ktoré mézu poskodzovat’ dobré meno jednotlivca.

Syndrém digitalnej demencie. Mozog nie je staticky, nasa duSevna vykonnost’ zavisi od



toho, ako sa dusevne namahame a aké mnozstvo dusevnych vykonov vykonavame.
V pripade ¢astého vyuzivania digitdlnych médii sa nase duSevné schopnosti nerozvijaju,
dokonca upadaju (navigaény systém — schopnost’ priestorovej orientacie, kalkulacka —
nasobilka).

Desinhibicia — najvyraznej$im znakom internetovej komunikacie je desinhibi¢ny efekt.
Elektronicka komunikécia meni zauzivané sposoby komunikacie. Jej najvyraznejSim
znakom je odlozenie zabran v komunikécii, prekonanie nesmelosti, plachosti,
Vv extrémnych podobach moze ist’ o obchadzanie zdkazov, istu neviazanost. Ludia sa
stdvaju v prostredi internetu otvorenejsi, rychlejSie o sebe prezradia aj doverné
a intimne informécie.

Kybersikanovanie ako prejav agresivneho spravania, ktoré méze mat’ rézne formy.
Zucastiovanie sa na zivych ,,sex show* prostrednictvom kamery s neznamou osobou;
osobné schdodzky s neznamym ¢lovekom pochadzajucim z online prostredia bez
adekvatnych bezpecnostnych opatreni; poskytovania osobnych fotiek za uplatu;
pozorovania kybersexu za uplatu.

Zavislost’ na online komunikacii — podla I. Hupkovej (2009) je ,,chat“ kompenzaciou
komplexov. Riziku su vystaveni najmé l'udia, ktori maja problém nadviazat’ vzt'ahy
Vv redlnych Zivote. Prave pri online komunikdcii prostrednictvom socialnych sieti mozu
uzivatelia internetu skryt’ vSetky svoje nedostatky, maji dostatok ¢asu na premysl'anie
nad odpovedou, zamerne uhybat' odpovedi a podobne. MoZnost' novej identity na
internete je najvacSim lakadlom pre mnoho ludi. Zavislost' vznika, vo chvili, ked’
uzivatel’ zane hladat’ ,,zaplatu“ na vlastné problémy v ,,chatovacich® miestnostiach
a pobyt na internete sa stane pre neho unikom z realneho sveta. Osoba zavisla na kyber
vztahoch travi nadmerny Cas zverejniovanim kazdej podrobnosti zo svojho Zivota,
neustdlym vylepSovanim svojho profilu, pridavanim fotiek zo Zivota, nadmernym
komentovanim a neustalym prezeranim profilov. NajvhodnejSie podmienky na
zdielanie podrobnosti svojho zivota ma prave socialna siet’ s nazvom Instagram, kde
prostrednictvom fotiek uzivatel' zverejiuje svoj priebeh dna a taktiez moze zdielat
svoje nazory a postoje. Online vzt'ahy a priatel'stva su Casom pre uzivatel'a lepSie nez
vztahy v beZznom zivote a méd pocit, ze l'udia na internete ju dokazu ovela lepSie
pochopit’. (Deti v sieti, 2013).

Zavislost’ na pocitacovych hrach — podla vysledkov vyskumu Vondrackovej (2014) na

vyskumnom stubore 623 dospievajucich zistovali motivy zéavislosti na online hréch,



pricom dospeli k zaveru, Ze hlavne potreba uniku od problémov a vztahov zapricinila
zavislost’ na internete. Zavislost' je vyrazna najmé u hracov, ktori hraju takzvané
MMORPG hry (Massive Multiplayer Online Role Playing Game), ¢o st hry v ktorych

hra¢ zdiel'a priestor so stovkami, tisickami d’al§ich hracov a buduju tym hru, ktoré je

k dispozicii nepretrzite ( https://www.zodpovedne.sk/).
e Extrémistické hnutia, zhubné kulty a sekty, rozne subkultury —prostredie internetu je
Casto vyuzivané na propagiciu a prezentdciu myslienok predstavitelov a stipencov
roznych subkultur alebo siekt. Rizikova skupinu predstavuju ziaci v obdobi puberty
pripadne adolescencie, ked’ze pre toto obdobie je pre nich dolezité niekam patrit,
zaClenit’ sa do skupiny. Prave taktto skupinu si mézu ziaci vyhl'adat’ prostrednictvo
internetu. Samotné subkultiry nemusia byt vzdy nebezpecné, no ndjdu sa aj také ktoré
nepriaznivo vplyvajii na rozvoj osobnosti dietata (Deti v sieti, 2013). Extrémizmus
vSak tzko stvisi s komplexom menejcennosti, ktory ¢asto prameni z vedomia zavislosti
na druhych l'ud’och v modernej spolo¢nosti. Teda samotné extrémistické hnutia st
atraktivne len pre urcity okruh dospievajucich, kde neboli uspokojené ich zakladné
potreby v adekvatnej miere. V kazdej krajine je pohl'ad na extrémizmus diferencovany
¢o je do znacnej miery determinované aj pravnym aspektom. To €o je povaZované
trestné v jednej krajine nutne nemusi byt trestné v d’alSej (Narodni centrum
Slovensko je zapojené do medzinarodnej vyskumnej siete projektu EU Kids Online
(2006- 2009, 2009 — 2011, 2011 — 2014, 2014 — 2018), ktorého cielom je analyzovat rizikové
spravanie v online priestore a moznosti ako im efektivne predchadzat. Tento projekt vopred
pripravené metodiky, ktoré su aplikované v 25 krajindch Eurdpy na zistovanie ndzorov a
skusenosti deti a rodiCov s pouzivanim internetu. Aktudlne je to eurdpskeho monitoringu
zapojenych az 33 krajin. V nasledujiicom grafe uvadzame intenzitu vyuzivania internetu detmi

a mladezou vo vybranych krajinach zapojenych v projekte EUKids online.


https://www.zodpovedne.sk/

G 1 Intenzita vyuZivania internetu det'mi a mladeZou vo vybranych Kkrajinach

zapojenych v projekte EUKids online

V grafe st zndzornené krajiny, ktoré su do projektu EU kids zapojené a st farebne
diferencované z aspektu vyuzivania internetu skaimanymi detmi a mladezou. Cim viac skimani
ziaci vyuzivaju internet, tym viac st ohrozeni rizikami, ktoré vyplyvaju z jeho pouZivania.
Modrou farbou st zndzornené krajiny, kde Ziaci vel'mi Casto vyuZivaju internet, ale napriek
tomu nevykazuju rizikové spravanie. Do istej miery je to determinované tym, ze uskutocnuju
mnohé preventivne kampane a zo stany rodiCov je zabezpecCena vysSia intervencia do casu

traveného na internete skimanymi ziakmi (S. Livingstone, 2011).

Metodika vyskumu a vyskumné metody

Expanzia informa¢no-komunikaénych prostriedkov prinaSa mnohé pozitive, ale
poukazuje aj na rizikd aich nevyhody, ktorym je nutné venovat osobitni pozornost’ tak
v rovine teoretickej, ako aj empiricke;j.

V roku 2017 sme realizovali empiricky vyskum vo vybranych zékladnych a strednych
Skolach v Banskobystrickom kraji osobitne v mestach Lu¢enec a Banska Bystrica. Parcialnym

cielom bolo zistit’ a analyzovat’ spravanie ziakov vybranych zakladnych a strednych $kol vo



virtualnom priestore ako aj ¢innosti, ktorym sa ziaci venuji v Kyberpriestore. Na ziskavanie
vyskumnych udajov sme pouzili dotaznik vlastnej konstrukcie, ktory pozostaval z otvorenych,
uzavretych a skalovanych poloziek.

Vyskumny subor tvorilo 458 Zziakov vybranych zdkladnych a  strednych $kol
v Banskobystrickom kraji. Najvic¢sie zastapenie mali ziaci strednych §k6l s po¢tom 277 ziakov,
¢o ¢ini 60,48 %. Zo zékladnych kol bolo do vyskumu zapojenych 181 skumanych ziakov, ¢o
predstavuje 39,52 %. Z aspektu pohlavia vyskumny subor tvorilo 255 dievéat, Co predstavuje
55,7 % a 203 chlapcov, ¢o ¢ini 44,3 %.

Pri vyhodnocovani empirickych dat sme vyuzili vybrané matematicko — Statistické
metody ako su: aritmeticky priemer, Standardni odchylku, median, Spearmanov koeficient
korelacie, Fisherov presny test a 1i. Spracovanie empirickych dat sme uskutocnili

prostrednictvom Excelu a $tatistického programu SPSS 19.0.

Analyza a interpretacia vysledkov vyskumu

Dolezitym faktorom, ktory je v sicasnosti vzhl'adom na doterajSie vyskumy zrejmy, je
bezpecnost’ deti a mladeze v stivislosti s vyuzivanim internetu a modernych telekomunikac¢nych
technologii. Vzhladom na ciel’ nasej prace sme v dotazniku polozili respondentom otazky
tykajice sa bezpec¢nosti prave v suvislosti s vyuzivanim internetu.

T1 Vnimanie internetu ako bezpecného prostriedku komunikacie

Internet ako
bezpetné ) Fischerov
prostredie nie Ano spolu | presny p-
test hodnota
Vek Ziakov
n 15 9 24
12 % 3,3 2 5,2
n 38 15 53 8,119 0,409
13 % 8,3 3.3 11,6
n 39 17 56
14 % 8,5 3,7 12,2
n 56 15 71
15 % 12,2 3.3 15,5
n 38 15 53
16 % 8,3 3,3 11,6
n 58 15 73
17 % 12,7 3,3 15,9
n 61 14 75
18 % 13,3 3,1 16,4
n 32 6 38
19 % 7 1,3 8,3
n 12 3 15




20 % 2,6 0,7 3,3
n 349 109 458
% 76,2 23,8 100

Spolu

Z vysledkov vyskumu vyplyva, Ze s vekom skumanych ziakov sa ich ndzory na internet
ako bezpecné prostredie menia, pricom starsi ziaci si uz uvedomuji a poznaju rizika, ktoré
virtualny svet prindsa. Od ziakov, ktori odpovedali, ze internet je bezpecné prostredie sme
chceli zistit' sposob ako sa na internete chrani. Z odpovedi chlapcov vyberame: "...,
nezverejiiujem nic, ¢o by ma mohlo ohrozit, nezverejiujem citlivé informéacie, nekontaktujem
sa Sludmi, ktorych nepoznam, chranim sa heslom, ktoré menim". Z odpovedi dievcat

'

uvadzame: "...nenavStevujem stranky, ktoré nepozndm, nezverejiilujem osobné udaje, nic¢
nezdiel'am, nerobim aktivity, ktoré by predstavovali hrozbu, nerie$im to, neddverujem
internetu..." d’alej sme vyskumom sledovali ¢i skiimani ziaci poznaji ohrozenia vo virtudlnom

svete. Vysledky vyskumu prezentujeme v tabulke T2.

T2 Vedomost’ Ziakov o rizikach v prostredi internetu

Rizik4 internetu FISChe,rov
nepozna | pozna | Spolu presny p-
Vek ziakov test hodnota
n 0 24 24
12 % 0 5,2 52
n 0 53 53
13 % 0 11,6 11,6
n 0 56 56
14 % 0 12,2 12,2
n 2 69 71
15 % 0,4 15,1 15,5
n 1 52 53
16 % 0,2 15,7 15,9 5,157 0,616
n 1 72 73
17 % 0,2 15,7 15,9
n 2 73 75
18 % 0,4 15,9 16,4
n 2 36 38
19 % 0,4 7,9 8,3
n 0 15 15
20 % 0 3,3 3,3
N 8 450 458
Spolu | 9 1,7 98,3 100




Z vysledkov vyskumu vyplyva, Ze najviac vedomosti o hrozbach, ktoré suvisia
s virtudlnym svetom uviedli ziaci v obdobi dospievania. Myslim si, Ze vzhl'adom k tomu, ze
klesa vekova hranica Ziakov, ktori maji skusenosti s mobilmi, pocitacmi a socialnymi siet’ami,
je nutné oboznamovat’ ich s rizikami, ktoré mézu vyplyvat' s ich pouzivania a viest’ ziakov ku
kritickému mysleniu. Z rizik, ktoré ziaci uvadzali, Ze poznaji vyberame najcastejSie odpovede:
»zneuzitia osobnych udajov, kyberSikany, sexudlneho obt'azovania, zavislosti, virusov,
podvodov, kradezi identity, zablokovania, kradezi hesla,....“ Rozvoj v oblasti vedy a techniky
je expanzivny a V tomto smere je nutnd intervencia najma rodi¢ov, ako primarnych vychovnych
Cinitelov v stvislosti s pouZivanim pocitaca a internetu svojich deti. Vysledky vyskumu
V tomto smere uvadzame v tabulke T3.

T3 Intervencia rodicov vo vzt’ahu k ¢asu travenému na internete

Intervenci
fozdoiés(t);any N SD | Min | Max | Me | AM gﬁ%rmano" p-hodnota
Vek ziakov
12 24 1,167 1 5 2 2,17
13 53 1,092 1 5 2 2
14 56 1,031 0 5 1 1,75
15 71 0,855 0 5 2 1,69
16 53 0,747 0 4 1 1,57 - 0,313 0,000
17 73 0,731 0 5 1 1,34
18 75 0,753 1 5 1 14
19 38 0,388 0 2 1 1,11
20 15 0,458 1 2 1 1,27
Spolu 458 0,885 0 5 1 1,58

Zaznamenali sme, Ze existuje Statisticky vyznamny negativny vztah medzi vekom
ziakov a intervenciou rodicov do ¢asu, ktory ich deti travia na internete. Najviac sa rodicia
zaujimaju o aktivity a ¢as traveny na internete u Zziakov vo veku 12 az 15 rokov a najmensia
intervencia rodicov do ¢asu traveného na internete je u ziakov vo veku od 16 po 20 rokov, ¢o
je spdsobené aj tym, ze skimani ziaci sa nachadzaji mimo rodinného prostredia (Casto
Vv Skolskych internatoch), kde miera intervencie rodi¢ov nie je mozna. Nase empirické vysledky
vyskumu st porovnatelné s vyskumom, ktory uskutoénilo Centrom psychologicko-
pedagogického poradenstva a prevencie v KoSiciach, v ktorom sa autori zamerali na kontrolu
mnozstva Casu a aktivit ziakov zékladnych §kol v prostredi internetu. Vyskumy poukazuju na
skuto¢nost’, ze az dve tretiny skimanych ziakov rodi¢ia nekontroluju a nezaujimaji sa ¢o na

internete robia (L. Begerova a i., 2010).



Zaver

Virtudlny svet predstavuje socialne prostredie, ktoré Zziakom otvara mnozstvo
neobmedzenych moznosti v oblasti informacii, komunikécie a vzdelavania. Pri Spravnom
pouzivani informacnych technoldgii mézu sluzit na jednej strane ako uzitocny nastroj
Vv edukacnom procese ziakov. No na druhej strane, informacné technoldgie predstavuju pre
mladu generaciu rizikovy faktor, pretoze st 'ahko dostupné v kazdej domacnosti a deti majt
k nim neobmedzeny pristup. Vyznamni ulohu vtomto smere zohrava najmd primarna
prevencia Vv skolskom prostredi prostrednictvom pedagogickych a odbornych zamestnancov.
Z aspektu pedagogickych zamestnancov Skoly je to najmd koordindtor prevencie, ktory
koordinuje preventivne aktivity, ako aj vSetci ulitelia Skoly. Jednym z rizikového spravania
v prostredi internetu je aj kyberSikanovanie ziakov. V Smernici ¢. 36/2018 k prevencii a
rieSeniu Sikanovania deti a Ziakov v Skolach a Skolskych zariadeniach, je v ¢lanku 3 uvedené,
ze riaditel’ Skoly ,,zabezpecuje vzdelavanie pedagogickych zamestnancov v oblasti prevencie
Sikanovania, vratane kyberSikanovania, prostrednictvom zvySovania digitalnej gramotnosti
ucitelov*. V kontexte metod rieSenia Sikanovania, sa v ¢lanku 4 uvadza, Ze ,,riaditel’ $koly alebo
nim poverena osoba pri zistovani a preverovani Sikanovania najmi uchovéava dokazy pri
podozreni na kyberSikanovanie v spolupraci s koordinatorom informatizacie alebo externym
expertom®. Smernica reflektuje aktudlnu situaciu v Skolach adoplnila aj problematiku
kyberSikanovania, jeho predchadzania a rieSenia oproti povodnému dokumentu (Metodické
usmernenie ¢ 6/2007 — R k prevencii arieseniu Sikanovania ziakov V $kolach a skolskych
zariadeniach).

Osobitnt ulohu vo vychovno-vzdeldvacom procese v Skoldch zastdva medialna
vychova, ktorej cielom je rozvoj kritického myslenia u ziakov, ochrana pred potencionalnym
ohrozenim, selekcia prijimanych informacii s cielom vyjadrit a vytvarat' vlastné nazory
a postoje vo vztahu k médiam a medialnym produktom. Je v kompetenciach skoly, akym
spdsobom povinne integruje problematiku medialnej vychovy do obsahu vzdeldvania.
NajcastejSie sa v skolach realizuje medialna vychova ako prierezova téma a integruje sa do
Skolskych kurikul inych edukativnych predmetov a to najméa informatiky, slovenského jazyka
alebo vychovnych predmetov akymi su najma: eticka vychova, obc¢ianska, hudobna a i. Ucitel’
moze v eduka¢nom procese vyuZzivat rozne metddy, ktoré musi flexibilne korigovat’ vzhl'adom
ku $pecifikam tej, ktorej vekovej skupiny.

V sucasnosti existuje mnozstvo projektov a preventivnych programov, prostrednictvom
ktorych mo6zu pedagogicki a odborni zamestnanci skoly zabezpecovat’ prevenciu rizikového

spravania ziakov vo virtudlnom prostredi. Medzi najznamejsie z nich patria zodpovedne.sk,



ovce.sk, medialnavychova.sk, internetovazavislost.sk, pomoc.sk a stopline.sk. V zakladnych
Skolach je najznamej$im projektom prave zodpovedne.sk. Uvedeny projekt ponuka Siroké
spektrum metodickych manuélov a priruc¢iek pre socidlnych pedagogov, koordindtorov
prevencie, ucitelov, ale aj rodiCov deti v prevencii rizikového spravania sa vo virtudlnom
prostredi. Projekt zodpovedne.sk sa orientuje na zodpovedné a bezpeéné pouzivanic modernych
technoldgii predovsetkym internetu a mobilného telefonu. Prostrednictvom projektu sa Siri
povedomie 0 hrozbach a rizikach vyplyvajucich z pouzivania modernych technologii. Projekt
podporuje zodpovedné pouzivanie internetu a mobilu, zvySuje povedomie, podporuje medialnu
gramotnost’ a kritické myslenie udeti amladeze. Pre oblast prevencie je v Skolach
kompetentny najma socialny pedagdg, na ¢o poukazuje aj Zakon ¢. 317/2009 o pedagogickych
zamestnancoch a odbornych zamestnancoch v §24. Podrobnejsie k jednotlivym pracovnym
¢innostiam socidlneho pedagoga je uvedené v Pokyne ministra ¢. 39/2017, ktorym sa vydavaju
profesijné Standardy pre jednotlivé kategorie a podkategorie pedagogickych zamestnancov a
odbornych zamestnancov $kél a Skolskych zariadeni.

Je relevantné, aby ziaci v $kolach boli informovani o rizikéch spojenych s pouzivanim
internetu a vedeli im efektivne celit. Jednym z hlavnych cielov pedagogickych, ale aj
odbornych zamestnancov $koly malo byt zvySenie Grovne bezpe¢ného pouZivania internetu,
rovnako aj nadvidzovanim na medialnu vychovu vyu€ovanu v Skole. V zavere vyskumnej Studie
EU kids online je akcent preventivnych aktivit adresovany do prostredia Skoly, pretoze Skola
predstavuje profesiondlnu institiciu a preto by mala zohravat’ vyznamnt tlohu pri ziskavani
digitalnej gramotnosti u ziakov, ale aj pri vytvarani tzv. ,bezpefnostnych zru¢nosti“.
Rozvijanie digitalnej gramotnosti u Ziakov by malo byt stcastou kurikala uc¢ebnych osnov
v zakladnych a materskych Skolach s akcentom na rozvoj kritického myslenia. V ramci
prevencie sa zdoraznuje potreba tzv..“peer mentoring®, kde by vyskoleni rovesnici poskytovali

superviziu, rady a zabezpecovali tak kontrolu ziakov vo virtudlnom prostredi.
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